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Die Anforderun-
gen aus (Geset-
zen und Normen
(Compliance) an

Gesellschaften
und ihre Organe nehmen seit einigen Jah-
ren kontinuierlich zu. Unternehmen, die
ihre Prozesse und Services im Qutsourcing
betreiben, erhalten hiufig keine adidquate
Hilfestellung von ihrem Dienstleister, diese
Anforderungen zu erfiillen. Was kdnnen
die Dienstleister tun, um ihre Kunden
durch zielgerichtetes Risikomanagement
sinnvoll zu unterstiitzen? Kann das kun-
denbezogene Risikomanagement als Wett-
bewerbsvorteil genutzt werden?

Compliance-Anforderungen
und ihre Folgen

Die Auslagerung von rechnungslegungs-
relevanten Dienstleistungen (Outsourcing)
nimmt durch den technologischen Fort-
schritt laufend zu. Durch die wachsenden
technischen  Mdglichkeiten verdndern
sich auch die Qualititen der Dienstleis-
tungen. Wurden anfangs nur leicht
standardisierbare Unterstiitzungsprozesse
(zum Beispiel Rechenzentrumsleistungen)
ausgelagert, geht heute der Trend zur
Auslagerung ganzer betrieblicher Funk-
tionen (Shared Service Center) und
Hauptgeschéftsprozesse (Business Process
Outsourcing).

Mit zunehmender Komplexitat der Dienst-
leistungen gewinnt auch die Beachtung
der Compliance in diesem Zusammenhang
fiir Auslagernde und Dienstleister an Be-
deutung und erfordert entsprechende
Konkretisierungen in den Dienstleistungs-
vertrigen und Service Level Agreements
(SLA).

Compliance-Pflichten kénnen nicht an den
Dienstleister delegiert werden, auch wenn

Das Risiko bei Auslagerungen
richtig iiberwachen

Priifungsstandard

Im Zusammenhang mit Outsourcing-
MaBnahmen sehen sich die ausla-
gernden Unternehmen einer groBen
Anzahl von Compliance-Vorschriften
gegeniiber — genau wie die Verantwor-
tung fiir die abgegebenen Prozesse kann
auch die Priifung der Einhaltung von
Gesetzen und Normen nicht vom auf-
nehmenden Dienstleister ibernommen
werden. Insbesondere das Risikoma-
nagement beim Serviceprovider, so
konstatieren die Autoren, stellt sich fiir
den Auslagernden und dessen Ab-
schlusspriifer oft als eine Blackbox dar.
Um dem entgegenzuwirken skizzieren
sie die Elemente des im September 2007
eingefilhrten Priifungsstandards IDW PS
951, durch den die Erfiillung von Com-
pliance-Anforderungen  dokumentiert
und sichergestellt werden soll. (Red.)

diese in den Vertrigen erwihnt und kon-
kretisiert wurden. Verantwortlich bleiben
in jedem Fall die geschaftsfiihrenden Or-
gane der auslagernden Gesellschaft. Zu
den wichtigsten allgemeingiiltigen Com-
pliance-Pflichten gehéren:

o Einrichtung ordnungsmiéBiger und si-
cherer Rechnungslegungssysteme (Stich-
wort Grundsatze ordnungsmaBiger Buch-
fithrung, GoB).
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o Einrichtung eines angemessenen Risiko-
managements (Stichwort Interne Kontroll-
systeme, IKS).

Hinzu kommen oft weitere Spezialnormen
in Abhdngigkeit von Rechtsform und Ge-
schaft wie zum Beispiel:

o Gesteigerte Anforderungen an die Zulis-
sigkeit von Auslagerungen von Dienst-
leistungen (MaRisk).

e Gesteigerte Dokumentations- und Nach-
weispflichten  betreffend das Risiko-
management im Umfeld von Tochterge-
sellschaften oder Dienstleistern von US-
Gesellschaften (Sarbanes-Oxley Act - SOX).

o Kreditvergaberichtlinien und deren indi-
rekte Anforderungen an die Organisations-
qualitdt und das eingesetzte Risikoma-
nagement (Basel I1).

e Regelwert fiir die Datensicherheit bei der
Abwicklung von Kreditkartentransaktionen
(Payment Card Industry Data Security
Standard - PCI).

Risikomanagement oft Blackbox

Das Risikomanagement beim Provider fiir
die ausgelagerte Dienstleistung stellt sich
fiir den Auslagernden und dessen Ab-
schlusspriifer oft als eine Blackbox dar.
Durch die sich laufend verschirfenden
Compliance-Anforderungen miissen sich
jedoch Auslagernder und dessen Abschluss-
priifer intensiv mit der Qualitit dieses Risi-
komanagements auseinandersetzen. Fiir
den Dienstleister (Provider) entstehen aus
diesem Kundenanspruch Anforderungen
an sein Risikomanagement und umfang-
reiche Nachweispflichten.

Der gelebte Umgang mit den Compliance-
Pflichten ist in der Praxis in vielen Unter-
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nehmen unabhingig von GréBe, Rechts-
form und Branche hiufig sehr dhnlich und
oft unbefriedigend. Berater und Wirt-
schaftspriifer stellen im Allgemeinen im-
mer wieder die gleichen Aspekte fest:

Sicht des Abschlusspriifers
des Auslagernden

In der Praxis wird der Abschlusspriifer oft
mit einer unzureichenden Dokumentation
des Risikomanagements konfrontiert. Er
muss sich unabhangig von der Existenz und
Qualitdt dieser Dokumentation ein Bild
liber die Risiken und korrespondierenden
KontrollmaBnahmen seines Mandanten
machen. Im Rahmen dieser Aufgabe ist er
gezwungen, die fehlende Dokumentation
partiell nachzuholen oder das Fehlen ent-
sprechend zu beanstanden. Folgende Doku-
mentationen fehlen hdufig oder sind zu-
mindest oft unvollstindig und inaktuell:
Definition der Risiken und der korrespon-
dierend eingerichteten KontrollmaBnahmen,
Prozessbeschreibungen, Verfahrens- und
Anwenderdokumentation von Rechnungs-
legungssystemen.

Intensive Bemiihungen von deutschen Ge-
sellschaften und deren Abschlusspriifern
zur Verbesserung dieser Dokumentations-
schwichen sind in letzter Zeit insbesonde-
re bei Tochtergesellschaften oder Dienst-
leistern amerikanischer Gesellschaften aus
dem SOX-Umfeld zu beobachten.

Besondere Informationsdefizite existieren
erfahrungsgemal im Bereich der ausgela-
gerten rechnungslegungsrelevanten Berei-
che. Auch hier fehlt hiufig eine geeignete
Dokumentation des Risikomanagements

und der Prozesse. Hinzu kommt aber, dass
es vertraglich oder auch praktisch hiufig
nicht oder nur eingeschrinkt mdglich ist,
sich die Informationen direkt beim Dienst-
leister zu verschaffen. Diese Informations-
defizite fiihrten bisher nur selten zu
gravierenden Beanstandungen der Ab-
schlusspriifer. Hiermit ist aber in Zukunft
aufgrund strengerer Normen zu rechnen.
Qualitdtsnachweise analog des amerika-
nischen Priifungsstandards SAS 70 gibt es
in Deutschland bisher nur im Ausnahmefall
soweit eben durch SOX erzwungen.

Sicht des Auslagernden

Die Anforderungen des Auslagernden hin-
sichtlich Effektivitat und Effizienz der Pro-
zesse, Gewahrleistung einer ordnungsma-
Bigen Rechnungslegung sowie Einhaltung
von Compliance werden in Dienstleistungs-
vertrigen oft nicht ausreichend definiert.
Die ausgelagerten Prozesse und das zuge-
hirige Risikomanagement sind flir den
Auslagernden deshalb oft nicht transpa-
rent. Es fehlt auch hier oft an einer geeig-
neten Dokumentation.

Das auslagernde Unternehmen sollte auf-
grund bestehender Compliance-Pflichten
kontinuierlich und nicht nur im Rahmen
des Vertragsabschlusses daflir  Sorge
tragen, dass ein geeignetes Risikomanage-
ment eingerichiet ist. Soweit die Ge-
schiftsleitung dieser Aufgabe nicht per-
sénlich nachkommen mdchte, bietet es
sich zumindest flr komplexere Sachver-
halte an, damit die interne oder eine
externe Revision zu beauftragen. Diese
Uberwachung sollte unabhingig von den
Jahresabschlusspriifungen regelméBig aus-

Abbildung 1: Steigende Compliance-Anforderungen

an das Risikomanagementsystem
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gelibt werden und bei Bedarf zu Anpas-
sungen des Risikomanagements fiihren.

Im Bereich der Unternehmensiiberwa-
chung durch die Geschéftsfilhrung oder
Jnterne Revision" besteht bei vielen Un-
ternehmen insbesondere bei Mittelstind-
lern akuter Handlungsbedarf.

Sicht des Dienstleisters

Ohne konkrete Vorgaben auf Basis der in-
dividuellen Risikoeinschatzung des Ausla-
gernden kénnen Dienstleister kein optima-
les Risikomanagement der Dienstleistung
etablieren.

Der Dienstleister hat nur dann an einer
Optimierung des dienstleistungsbezogenen
Risikomanagements Interesse, wenn dieser
Zusatzaufwand geschétzt und honariert
wird. Dies ist jedoch nur dann der Fall,
wenn der Zusatznutzen zur Optimierung
des dienstleistungsbezogenen Risikoma-
nagements (Beratung, Information und
Qualititsnachweis) entsprechend vermark-
tet und dem Kunden als notwendiger Ser-
vice dargestellt wird.

Auch wenn der Dienstleister nicht originir
die  Compliance-Anforderungen  seiner
Kunden erfiillen muss, steigen zumindest
indirekt die vertraglichen Anforderungen
und damit kontinuierlich die Haftungsri-
siken. Somit besteht fiir die Dienstleister
schon aus Wettbewerbsaspekten ein ent-
sprechender Handlungsbedarf.

Auslagerung der Priifung
als Losungsansatz

Eine externe Uberpriifung des Risikoma-
nagements fiir die ausgelagerte Dienst-
leistung bringt dem Provider viele Vorteile:

o Die externe Priifung des Risikomanage-
ment des Providers steigert die Effizienz
und Effektivitit: Sofern der Dienstleister
mehrere vergleichbare Kunden hat, ist es
effizienter, wenn das dienstleistungsbezo-
gene Risikomanagementsystem nur einmal
stellvertretend fiir alle Dienstleistungs-
empfinger untersucht wird. Durch die
Auslagerung wird es wirtschaftlich mdg-
lich, tendenziell intensiver und damit auch
effektiver zu priifen.

o Auslagerung der Priifung sichert Ver-
traulichkeit: Durch die Auslagerung der
Priifung kann leichter sichergestellt wer-



den, dass vertrauliche Informationen, die
nicht das dienstleistungsbezogene Risiko-
management betreffen, nicht in falsche
Hinde gelangen.

o Marketingnutzen durch externen Quali-
titsnachweis: Auslagerung der Priifung
kann als Qualitiitsnachweis des dienstleis-
tungsbezogenen Risikomanagements zu
Marketingzwecken verwendet werden.

Das Institut der Wirtschaftspriifer hat auf
Basis des amerikanischen Priifungsstan-
dards SAS 70 unter Beriicksichtigung
nationaler Besonderheiten einen Priifungs-
standard PS 951 im September 2007 he-
rausgebracht. Die Verwendung bietet sich
sowohl im SOX-Umfeld wie auch fiir viele
Dienstleistungsanbieter in Deutschland an.

Durch eine Bescheinigung Typ B nach PS
951 bestdtigt der Wirtschaftspriifer hin-
sichtlich des dienstleistungsbezogenen Ri-
sikomanagements das Folgende:

» Die Risiken und Kontrollen sind richtig und
klar in einer Berichtsanlage beschrieben.

e Die Kontrollen waren zu einem defi-
nierten Zeitpunkt eingerichtet.

 Die Kontrollen sind prinzipiell geeignet,
die Risiken abzudecken.

o Die Kontrollen waren wadhrend des Un-
tersuchungszeitraums wirksam.

e Die Kontrollziele haben mit hinreichender
Sicherheit die Risiken abgedeckt.

Der Abschlusspriifer des Auslagernden darf
einen Bericht nach IDW PS 951 Typ B ver-
wenden, um eine Einschatzung des Fehlerri-
sikos vorzunehmen und kann im ldealfall
auf weitere Priifungshandlungen in dem be-
treffenden Bereich vollsténdig verzichten.

Realisierung und Priifung eines
Risikomanagementsystems

Fiir die Umsetzung eines entsprechend do-
kumentierten  Risikomanagementsystems
(RMS) zur Sicherstellung der Compliance-
Anforderung und einer anschliefend er-
folgreichen Bescheinigung, sind vier Pha-
sen notwendig:

Phase 1: Analyse der Compliance-Ri-
siken und Festlegung der notwendigen
MaBnahmen: Zuerst miissen die wesent-

Abbildung 2: Prozesse zur Implementierung eines Risikomanagementsystems
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lichen Compliance-Risikobereiche fiir die (Typ A-Bescheinigung) als Abschluss der

Outsourcing-Leistung identifiziert werden.
AnschlieBend folgen dann eine Analyse der
Risikobereiche und die Festlegung eines
MaBnahmenplans. Der fiir die Zertifizie-
rung zustindige Wirtschaftspriifer sollte
projektbegleitend in den Realisierungspro-
zess miteingebunden werden, damit die
notwendige Qualitdt im gesamten Prozess
sichergestellt und der daflir erforderliche
Aufwand optimiert werden kann.

Phase 2: Beschreibung eines dienstleis-
tungsbezogenen Risikomanagementsys-
tems: Auf Basis des in Phase 1 erstellten
MaBnahmenplans erfolgt in Phase 2 die
Konkretisierung der notwendigen MaBnah-
men zur Sicherstellung der Compliance-
Anforderung. Zusdtzlich ist es notwendig,
eine umfassende Beschreibung des RMS zu
erstellen und hierfiir einen entsprechenden
detaillierten MaBnahmenplan fiir die RMS-
Implementierung anzufertigen.

Phase 3: Implementierung des dienst-
leistungsbezogenen RMS: In der dritten
Phase erfolgt die Realisierung des RMS.
Insbesondere werden die notwendigen und
oft nicht vorhandenen Dokumentationen
erstellt, fehlende Kontrollen erginzt und
ein umfassender Risikomanagement-Pro-
zess implementiert.

Phase 4: Priifung und Bescheinigung des
dienstleistungsbezogenen RMS durch
unabhéingigen Wirtschaftspriifer: Nach
erstmaliger Einrichtung kann der zustin-
dige Wirtschaftspriifer eine Bescheinigung
Gber die Qualitit des neuen Sollsystems

Implementierungsphase erteilen.

Nach einer Produktivphase von etwa zwdlf
Monaten, in der die Wirksamkeit des
implementierten RMS unter Beweis gestellt
werden muss, kann der zustindige Wirt-
schaftspriifer zusitzlich auch die Funkti-
onsfihigkeit des Risikomanagementsystems
fiir die ausgelagerten Dienstleistungen fiir
diese Periode bestdtigen. Diese hoherwer-
tige Bescheinigung (Typ B) dient dem Provi-
der, die Qualitit seines BMS seinen Kunden
und deren Abschlusspriifern zu bestitigen.

Nutzen von Kunden und Dienstleistern

In einem Umfeld, mit immer stirkeren
Compliance-Anforderungen an die Unter-
nehmen, miissen Qutsourcing-Kunden und
-Provider aktives Risikomanagement be-
treiben. Hierfiir erforderlich sind geeignete
Dokumentationen von Prozessen und Sys-
temen, die Verwendung van anerkannten
Risikomanagement-Prozessmodellen, eine
Prézisierung der Vertrige und SLAs.

Provider sollten die Chancen des Priifungs-
standards IDW PS 951 durch die Auslage-
rung der RMS-Priifung erkennen und aktiv
fiir sich und ihre Kunden nutzen. Die bisher
sanktionslose Nichtbeachtung von Compli-
ance-Anforderungen kéinnte sich kiinftig zu
einem wesentlichen Risiko flir die Kunden
im Qutsourcing-Umfeld entwickeln. Auf-
grund der vertraglichen Haftung kénnen
die Probleme der Kunden schnell zum Prob-
lem der Provider und fiir diese zu Wettbe-
werbshachteilen fiihren. _—
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